加密数字货币的国际反洗钱机制研究 by Leo Zeng
2019 年第 4 期
第 38—47 页
国际经济法学刊
















工作组( Financial Action Task Force on Money Laundering，FATF) 将加密数字货币定义为“一种可以
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拟货币平台交易。同年 9 月 4 日，中国人民银行等七部门出台《关于防范代币发行融资风险的公
告》，严令叫停以首次加密代币融资( Initial Crypto-Token Offering，ICO) 为代表的代币发行融资。北
京市金融工作局下设的北京市互联网金融风险专项整治工作领导小组办公室随即发文配合开展





The Financial Action Task Force，Money Laundering Using New Payment Methods，at http: / /www． fatf-gafi． org /
media / fatf /documents / reports /ML%20using%20New%20Payment%20Methods． pdf． ，May 30，2019．
Michael Dennis Doran，A Forensic Look at Bitcoin Cryptocurrency，ProQuest LLC，May，2014，p． 19．
Leo Zeng: 加密数字货币的国际反洗钱机制研究 41
性及点对点交易便捷性特征，该办法仍无法杜绝通过以 ICO 之外的其他方式进行加密数字货币交























达成合作。瑏瑠 同时，联合国《打击跨国有组织犯罪公约》第 6 条第 2 款第 3 项以及《反腐败公约》第
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币诉讼中，准据法的确定既是关乎当事人切身利益的问题，也是跨国司法实践中非常棘手的难题。瑏瑣
实践中，美国联邦调查局( FBI) 曾在 2014 年取缔了利用匿名技术 Tor 来运作的黑市购物网站“丝绸
之路”，该网站主要交易毒品、武器等被禁止的物品。对于在线购买毒品的人来说，比特币等加密数
字货币可以说是必需之物。在 2011 年 2 月到 2013 年 7 月期间，该网站的交易额达到 12 亿多美元。
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资金进行及时有效的控制，进而无法对判决生效地以外的非法资产进行强制执行。黑龙江省高级
人民法院〔2016〕黑民终第 274 号民事判决书显示，犯罪嫌疑人诈骗得到人民币 1200 万元，使用他人
的身份信息向比特币交易平台 OKCOIN 进行充值 200 万元。随后，犯罪嫌疑人在一个半小时内分











有效措施降低洗钱和恐怖融资的风险，包括加密数字货币在支付过程中的相关风险( 《建议》第 1 条) 。
( 2) FATF 要求各国对加密数字货币交易提供商在建立业务关系或开展交易业务时，需使用独
立、可靠的源文件、信息或数据对客户进行尽职调查。
( 3) 对于加密数字货币在交易过程中所具有的网络匿名性特征，国家应要求加密数字货币的交
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《布达佩斯网络犯罪公约》是全球范围内首部关于网络犯罪的国际公约。瑐瑡 《公约》主要的目标
是在推行相对统一的网络犯罪策略的基础上加强国际合作，以阻止对计算机系统、网络和计算机数
据等保密性、完整性及可用性的损害和滥用行为。《公约》第二章第 2 条规定非法进入 ( illegal
access) 、第 3 条非法截取( illegal interception) 、第 6 条设备滥用( misuse of devices) 及第 8 条电脑诈
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合规要求、建立强制性反洗钱规范，包括: ( 1) 建立以风险防控为基础的内部反洗钱管控政策和程序
体系; ( 2) 保存加密数字货币的交易记录; ( 3) 强化客户的身份识别和认证; ( 4) 建立加密数字货币
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Ｒesearch on International Anti-Money Laundering
Mechanism of Crypto Currencies
Leo Zeng
Abstract: With the rapid development and popularization of crypto currencies，such as Bitcoin，the payment and
transaction of crypto currencies have been recognized and accepted by more and more people． But in practice，crypto
currencies are often used by criminals as a means of criminal activities，such as money laundering and terrorist financing．
Compared w ith the traditional paper money laundering，suspects are more likely using crypto currencies which are more
convenient and difficult to track due to their unique anonymity and global network circulation characteristics． In order to
strength anti-money laundering network and efficiency requires national financial crime law enforcement departments to further
cooperate internationally，share information，and formulate special rules and regulations for anti-money laundering and counter-
terrorism financing of crypto currencies．
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